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MAT494 - KRIPTOLOJIYE GIRIS - Fen Edebiyat Fakiiltesi - Matematik B&limii
Genel Bilgiler

Dersin Amaci

Bu dersin amac, 6grencilere klasik ve modern kriptosistemler hakkinda temel bilgiler kazandirmak. Bu sistemlerin uygulama alanlarinin énemini ortaya koymak ve agik
anahtar kriptosistemleri ile bu sistemlere yonelik ataklar konusunda bir altyapi olusturmaktir.

Dersin icerigi

Kriptoloinin Amaci ve Kriptosistemin Tanimi, Sezar Kriptosistemi, Afin Kriptosistemi, Yerdegistirme Kriptosistemi, Vigenere Kriptosistemi, Hill Kriptosistemi, Kripto Analiz,
Sayilar Teorisi ile ilgili Onbilgiler, Diffie-Hellman Anahtar Belirleme Yéntemi, Ardisik Kare Alma Yéntemi, EI-Gamal Kriptosistemi, Normal Bélme ile Carpanlara Ayirma
Yontemi, Fermat Carpanlara Ayirma Yontemi, RSA Kriptosistemi, Telefonda Yazi Tura Oyunu

Dersin Kitabi / Malzemesi / Onerilen Kaynaklar
Altindis, H., Sayilar Teorisi ve Uygulamalari, Palme Yayinailik, Ankara, 2011.
Planlanan Ogrenme Etkinlikleri ve Ogretme Yontemleri

Ders i¢in Onerilen Diger Hususlar

Dersi Veren Ogretim Elemani Yardimcilar

Dersin Verilisi

Dersi Veren Ogretim Elemanlari

Dr. Ogr. Uyesi Hayrullah Ozimamoglu

Program Ciktisi

. Kriptolojinin amacini ve temel kriptosistemleri agiklamak.

. Sezar, Afin, Yerdegistirme, Vigenere ve Hill kriptosistemlerinin ¢alisma mantigini kavramak

. Kripto analiz stirecini ve sayilar teorisiyle iliskili 6nbilgileri anlamak.

. Diffie-Hellman, EI-Gamal ve RSA kriptosistemlerinin anahtar olusturma ve guivenlik yapilarini karsilastirmak.

. Ardisik kare alma, normal bélme, Fermat carpanlara ayirma yontemlerini ve telefonda yazi tura oyununu 6grenmek.
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Haftalik icerikler

Sira Hazirhk Bilgileri  Laboratuvar Ogretim Metodlari  Teorik Uygulama
1 Kriptolojinin Amaci ve Kriptosistemin Tanimi
2 Sezar Kriptosistemi
3 Afin Kriptosistemi
4 Yerdegistirme Kriptosistemi
5 Vigenere Kriptosistemi
6 Hill Kriptosistemi
7 Kripto Analiz
8 Ara Sinav
9 Sayilar Teorisi ile ilgili Onbilgiler
10 Diffie-Hellman Anahtar Belirleme Yontemi
11 Ardisik Kare Alma Yontemi
12 El-Gamal Kriptosistemi
13 Normal Bélmeyle ve Fermat Carpanlara Ayirma Yontemi
14 RSA Kriptosistemi
15 Telefonda Yazi Tura Oyunu



s Yukleri

Aktiviteler Sayisi Siiresi (saat)
Teorik Ders Anlatim 14 3,00
Ders Oncesi Bireysel Calisma 14 2,00
Ders Sonrasi Bireysel Calisma 14 5,00
Ara Sinav Hazirhk 4 4,00
Vize 1 2,00
Final Sinavi Hazirlik 4 5,00
Vaka Calismasi 0 0,00
inceleme/Anket Calismasi 0 0,00
Final 1 2,00

Degerlendirme

Aktiviteler Agirhgi (%)
Ara Sinav 40,00
Final 60,00

Matematik B&limi / MATEMATIK X Ogrenme Ciktisi iligkisi

P.C.1 P.C.2 P.C.3 P.C.4 P.C.5 P.C.6 P.C.7 P.C.8 P.C.9 P.C. 10

6.c.1 5 5
6.c.2 5 5
6.c.3 5 5
6.c.4 5 5
6.c.5 5 5
Tablo

P.C. 11

P.C. 1: Matematigin temel alanlarindan Analiz, Geometri ve Cebirin temel kavramlarini bilimsel ydntem ve teknikler yardimiyla tanimlar.

P.C.2: Matematiksel verileri yorumlar, ¢éziimler, gtvenirliligini ve gegerliligini degerlendirir.

P.C.3: Gunluk hayattaki bazi problemlerin Matematiksel modellerini tanimlar, elestirel bir agi ile degerlendirir, teorik ve uygulamali bilgilerle analiz

eder.

P.C.4: Ogrenme siireclerinde disiplinler arasi yaklasimi analitik olarak kullanir.

P.C.5: Matematik alanindaki bir konuya uygun materyal gelistirir; bilgi ve tecriibe kazanimlarini farkli yontemlerle kullanir.

P.C. 6: Kendini bir birey olarak tanir; yaratici ve giiglii yonlerini kullanir, kisisel ve kurumsal iletisim ve etkilesim kurar.

P.C. 7: Alaniyla ilgili 6grenme ihtiyaclarini belirler. Alaninin gerektirdigi diizeyde bilgisayar yazilimi ile birlikte bilisim ve iletisim teknolojilerini ileri

duizeyde etkilesimli olarak kullanir.

P.C.8: Yasam boyu 6grenme ve kalite yonetim streclerini 6grenir ve uygular; alanindaki sosyal, kilttrel ve sanatsal etkinliklere katilir.

P.C.9: Toplumsal sorumluluk bilinciyle mesleki proje ve etkinlikler planlar ve uygular.

P.C. 10: Matematik temel alaninin gerektirdigi yabanci dili Avrupa Dil Portféyii B1 Genel diizeyinde kullanarak sézli ve yazili iletisim kurar.

P.C. 11: Kazanacad bilgi birikimi ile sorumlulugu altinda calisanlarin 6grenme gereksinimlerini belirler, lisansusti egitimin gereklerini yerine getirir.

0.C. 1:  Kriptolojinin amacini ve temel kriptosistemleri aciklamak.
0.C.2:  Sezar, Afin, Yerdegistirme, Vigenere ve Hill kriptosistemlerinin calisma mantigini kavramak
0.C.3: Kripto analiz stirecini ve sayilar teorisiyle ilikili 6nbilgileri anlamak.

0.C.4: Diffie-Hellman, El-Gamal ve RSA kriptosistemlerinin anahtar olusturma ve giivenlik yapilarini karsilastirmak.

0.C.5: Ardisik kare alma, normal bélme, Fermat carpanlara ayirma yéntemlerini ve telefonda yazi tura oyununu 6grenmek.
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